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RESUMO:

Nos dias atuais, a tecnologia estd presente em passo
evolutivo gracas as necessidades do ser humano em
seu dia-a-dia, principalmente com maneiras de inovar e
aprimorar os recursos utilizaveis, juntamente com a
Criminalistica através de solucdbes computadorizadas de
envolvimento investigativo que visem a precisao e a
solucao de crimes. Neste trabalho, estuda-se a
Computacdo Forense, sendo uma area referente a
Ciéncia Forense, como um ramo criminalistico que
envolve técnicas e ferramentas aplicadas a investigagao
e solucao de crimes envolvendo meios eletronicos.
Palavras-Chave: Criminalistica; Computacdo Forense;
Ciéncia Forense.

ABSTRACT:

Nowadays, technology is present in evolutionary step
thanks to human needs in their day-to-day, especially
with ways to innovate and improve the usable
resources, along with criminalistics through computer
solutions investigative involvement aimed at precision
and solving crimes. In this paper, we study Computer
Forensics, being an area related to Forensic Science, as
a criminalistics branch involving techniques and tools
applied to the investigation and solution of crimes
involving electronic media.

Keywords: Criminal expertise; Forensic computer
solution; Forensic Science

1. Introducao

No ramo da policia cientifica, inUmeros sao os métodos utilizados na Criminalistica, na qual
consiste no exercicio da ciéncia forense através da utilizacdo de técnicas apuradas, com o
intuito da prevencao, esclarecimento ou solugao geral de crimes. As técnicas utilizadas, serao
realizadas por um perito responsavel, no qual esta encarregado na producao da pericia técnica
conforme a natureza do delito, e por fim na confeccao de um Laudo Pericial.

“(...) a prova pericial é produzida a partir de fundamentacao cientifica, enquanto que as
chamadas provas subjetivas dependem do testemunho ou interpretacao das pessoas,
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podendo ocorrer uma série de erros, desde a simples falta de capacidade da pessoa em
relatar determinado fato, até o emprego de ma-fe, onde exista a intengdo de distorcer
os fatos para nao se chegar a verdade.” (ESPINDULA, 2002:22).

Ao longo dos anos, a ciéncia forense esta evoluindo ao passo que os crimes sejam colocados
em pratica, de forma que se obtenha possiveis conclusdes e que suas causas e efeitos sejam
estudadas.

2. Informatica na pericia criminal

A aplicacao da informatica na pericia criminal, pode estar diretamente relacionada a
computacao forense, uma area especifica da ciéncia forense, e atuante no ramo militar,
governamental e de inteligéncia, que segundo (ALTIMUS; KATEEB, 2014) a computacao forense
pode ser definida como formas de analises com o intuito de envolver a preservacao, extragao e
documentacao de evidéncias obtidas em midias digitais, advinda de evidéncias digitais.

O papel da computacao forense tem funcdes como de um processo investigativo, que conforme
(SONNTAG, 2008), pode ser considerado a mistura entre elementos da Ciéncia da Computacao
e do Direito, tendo em foco a analise e coleta de informagdes de computadores, redes, dados
de GPS, sistemas wireless, dispositivos de armazenamento (pendrives, HDs, celulares e afins)
como solucionar e entender também as praticas relacionadas aos crimes cibernéticos e de
informatica, a fim de avancar os processos juridicos, sendo passivel de encaixe em penas legais
conforme o delito praticado em questao obtido através de prova na pericia.

No Brasil todavia, em 2011 foi sancionada a lei n® 12.737 a partir do acréscimo no Decreto de
Lei n© 2.848, de 7 de Setembro de 1940 do Cddigo Penal, na qual especifica o tratamento para
crimes de delitos informaticos, nela os Art. 154-A e 154-B determinam:

“Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagao indevida de mecanismo de seguranca e com o fim de
obter, adulterar ou destruir dados ou informagdes sem autorizacdo expressa ou tacita
do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita: Pena -
detencdo, de 3 (trés) meses a 1 (um) ano, e multa. “(Lei n®12.737/11 - Cddigo Penal
Brasileiro, 2014).

Porém, caso nao haja um crime de informatica as punicdes possiveis decorrentes da pericia
realizada poderao enquadrar-se no Cdédigo Penal Brasileiro, conforme for o delito praticado.

Exemplo: Trafico de Drogas, no qual o individuo tera seu aparelho examinado, e caso haja
provas de sua participagcao ou envolvimento no ato ilicito ele podera ser enquadrado conforme o
Art. 33 da Lei n© 11.343/06 (Lei de Téxicos).

“Art. 33. Importar, exportar, remeter, preparar, produzir, fabricar, adquirir, vender,
expor a venda, oferecer, ter em deposito, transportar, trazer consigo, guardar,
prescrever, ministrar, entregar a consumo ou fornecer drogas, ainda que gratuitamente,
sem autorizacao ou em desacordo com determinagao legal ou regulamentar: Pena -
reclusao de 5 (cinco) a 15 (quinze) anos e pagamento de 500 (quinhentos) a 1.500 (mil
e quinhentos) dias-multa.” (Lei n® 11.343/06 Lei de Toxicos, 2006).

A computacao forense na maioria dos casos estara diretamente ligada a policia cientifica, sua
pratica sera realizada por um perito, o qual utilizara de ferramentas e recursos especificos para
a extracao das informacoes que sejam necessarias para a confeccao de um laudo pericial.

Nesta fase, a prudéncia e o conhecimento do perito fardo papéis de extrema importancia para a
desenvoltura do processo criminal, visto que, o laudo devera ser preciso e imparcial, assim
sendo, no presente laudo, o perito devera descrever de maneira formal, sucinta e objetiva
todos os procedimentos e exames técnicos utilizados em sua pericia. (VELOSO DE FRANCA,
2005) atesta que um perito devera ser entendido como uma pessoa qualificada ou experiente
no assunto ao qual esteja sendo tratado, visando, quando for solicitado esclarecer fatos que
sejam de interesse da justica.



2.1. Examinando a Evidéncia

Na computacao forense segundo (POLLIT et al., 2000) uma evidéncia podera ser representada
por impressoras, chips e placas em geral, unidades centrais de processamento, meios de
armazenamento e monitores, podendo ser facilmente descritos como uma unidade fisica. No
entanto, as evidéncias, enquanto armazenadas nestes meios fisicos, sera latente e sé existira
em um formulario eletrénico metafisico.

O processo de examinacao fara com que a prova se torne visivel e ao mesmo tempo explicara a
sua origem e significancia. Assim sendo, (NIJ, 2001) implica que na fase de examinacao, varias
coisas deverao ser realizadas.

Primeiro, devera ser realizada a documentacao do conteudo e o estado da evidéncia em sua
totalidade. Essa documentacdo permitira que todas as partes descubram o que estara contido
na prova. Neste processo a busca de informacdes que podem estar escondidas também é
incluida.

Uma vez que toda a informacao se torne visivel, o processo de reducao de dados pode comecar,
como uma pratica de refinamento ou filtragem. Dada a enorme quantidade de informacdes que
poderdao estar armazenadas em uma midia de armazenamento, esta parte é considerada
fundamental. (NIJ, 2001). Todavia, (POLLIT et al., 2000) salienta que uma evidéncia nem
sempre existira de maneira isolada, esta evidéncia € um produto de dados armazenados criados
através da utilizacao de um aplicativo.

2.2. Extraindo Evidéncias

Segundo (NIJ, 2004), a extracao de uma evidéncia digital devera ser cautelosa devido a sua
fragilidade, ou seja, um manuseio ou examinacao indevida, podera acarretar no dano, alteracao
ou até mesmo destruicdao da evidéncia. Uma examinacgdao decorrente de falhas cometidas pelo
encarregado da pericia, poderdao ser passiveis de conclusdes imprecisas, sendo entao altamente
recomendado levar em consideracdo a preservacdo deste tipo de evidéncia. Todavia (POLLIT et
al.,2000) argumenta que o maior desafio para a computacao forense estd em desenvolver
métodos e técnicas que permitam a obtencdo de resultados validos e confiaveis ao mesmo
tempo que protejam a evidéncia de um possivel dano.

A extracao de uma evidéncia digital sera realizada a partir de uma utilizacdo ampla de recursos,
por meio de software, hardware ou ferramentas para este propdsito. Deste modo, a extracao de
uma evidéncia podera ser realizada através dos mais variados métodos.

2.2.1. Extracao Légica

A extracdo logica, é constituida pela aquisicao de dados em arquivos e diretorios a partir do
sistema operacional do dispositivo, (MOOIJ, 2010) explica que a extracdo légica pode ser
realizada através de duas formas: Unidades Software-Hardware, ou Softwares prdprios para a
realizacdo da extracao logica. Entretanto (BEN-MOSHE, 2012) ratifica que, por mais que a
extracao logica passe a ser um processo consideravelmente rapido, de baixa complexibilidade,
todavia leva a desvantagem na limitagao de aquisicao de dados, visto que, nesta pratica nao
sera possivel a obtencao de dados apagados do sistema.

“A extracdo légica implica extracao de dados usando o sistema operacional do dispositivo
através de um conjunto de comandos conhecido (por exemplo, comandos AT). Isto significa que
as ferramentas de extracao de dados se comunicam com o sistema operacional do dispositivo e
solicitam as informacodes do sistema. Isso permite a aquisicao da maior parte dos dados do
dispositivo em tempo real.” (CELLEBRITE MOBILE SYNCHRONIZATION LTD, 2014)

2.2.2. Extracao Fisica

A extracao fisica consiste de uma varredura seguida da aquisicao de dados contidos na
memoria flash do dispositivo, sendo entdo realizada uma cdépia minuciosa (bit a bit). (MURPHY,



2014) sintetiza, afirmando que a extracgao fisica também podera ser chamada de aquisicao
fisica, ou sendao despejo de memédria fisica, tal qual o dado obtido venha como um despejo
hexadecimal de forma bruta, no qual poderd ser analisado posteriormente a fim de obter
informacodes legiveis que se julguem necessarias.

Neste método de extracao por ser de alta complexibilidade, tem-se a vantagem na possibilidade
da aquisicao de arquivos apagados do sistema, sendo que pela extracao ldgica, isto poderia
passar por despercebido. Entretanto, existe sua desvantagem, esta pratica demanda de tempo
e requer decodificacao (MOSHE, 2012).

“uma copia bit a bit da membdria flash fisica inteira usando o acesso de baixo nivel.
Desta forma, o sistema de arquivo ndo so6 do telefone é extraido, mas também o seu
firmware e, mais importante, todos os dados nao alocados.” (MOOIJ, 2010)

Vale ressaltar, que a Memoria Flash foi desenvolvida a partir de uma EEPROM (Electrically-
Erasable Programmable Read-Only Memory), ou Memdria Somente para Leitura Programavel e
Apagavel Eletronicamente é uma memoaria nao volatil, ou seja suas informacdes ainda serdo
armazenadas mesmo sem a presenca de uma fonte de energia. No caso de uma varredura para
extracdo de dados em um dispositivo mével, a ferramenta farda uma aquisicao diretamente na
Memoria Flash do mesmo. A figura abaixo demonstrara a exemplificagao do funcionamento da
extracao fisica.

Figura 1. Organograma processual da extragao fisica
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Fonte: Elaborado pelos autores.

2.2.3. Extracao Manual

Este método é considerado como um meio de Ultimo recurso e ndo muito recomendado, visto
que, depende do trabalho manual propriamente dito do perito encarregado, e como citado
anteriormente, podera ocasionar perdas ou possiveis danos a evidéncia, o que de fato
acarretara em conclusoes imprecisas e de carater pobre em obtencao de provas.

Nesta fase de extracdao, o usuario em questdo, extraira as informacgdes através do acesso no
sistema operacional e entdo de maneira seletiva, far-se-a a aquisicdo de evidéncias que sejam
consideradas relevantes ao fato a ser julgado. E um processo bastante laborioso que exige
paciéncia e tempo, portanto, é utilizado somente como ultimo recurso disponivel.

2.3. Ferramentas Utilizadas

Na computacao forense, inUmeros sao os dispositivos, técnicas, recursos e ferramentas
utilizadas para a extragdo de evidéncias, seja em solugdes de Software ou Hardware. Exemplos
como XRY, Cellebrite UFED, Solo4 e a linha de writeblocker Tableau estao entre os mais
famosos dispositivos utilizados no ramo forense computacional.

2.3.1. Micro Systemation XRY

Desenvolvido a partir de 2003 pela empresa sueca Micro Systemation, o XRY é um software
designado a extragao forense de dados de dispositivos mdveis como Celulares, Smartphones,
Tablets e também sistemas de navegacao por GPS.

"0 sistema XRY € a primeira escolha entre as agéncias de aplicacao da lei em todo o
mundo, e representa um sistema forense movel completo fornecido com todo o



equipamento necessario que vocé precisa para realizar um exame forense de um
dispositivo mdével” (MICRO SYSTEMATION, 2014)

Disp0e de algumas versoes, tais como as seguintes:

2.3.1.1. Logical

Como uma versao mais simples, o XRY Logical é a solucdo baseada em software para qualquer
PC com plataforma Windows. Nesta versao, ele dispde do hardware necessario para a
realizacdo de pericias em dispositivos mdveis, sendo entdo prdpria para a realizagcdo de uma
extracao logica de dados.

2.3.1.2. Physical

O XRY Physical, é a solucao baseada na obtencdo forense de dados apagados ou protegidos,
sendo assim, obtidos pela extracao fisica dos dados do dispositivo.

2.3.1.3. Complete

Consiste no kit contendo as fungoes Logical e Physical inclusas. Amplamente utilizado e
recomendado na obtencdo de evidéncias de dispositivos mdveis, nesta versao, o usuario
contara também com os dispositivos para clonagem de cartdes do tipo SIM, uma unidade de
comunicacao e suas devidas ferramentas necessarias para uma extracao fisica ou ldgica, de
maneira que o usuario obtenha uma extracao de dados com o maximo de eficiéncia possivel
(Figura 2).

Figura 2. Exemplo do XRY Complete em pleno funcionamento. Nesta versdo contém um case, kit de cabos,
unidade de comunicacdo periférica, juntamente com a chave do dispositivo dentre outros acessorios.

Fonte: Micro Systemation

2.3.1.4. Field Version

Nesta versao do dispositivo (Figura 3), ela esta adequada ao meio portatil de utilizacao
imediata, sendo entao de utilizacao em campo (do inglés Field, Campo). Segundo (MICRO
SYSTEMATION, 2014), esta versao satisfaz algumas organizagoes, que frequentemente
requisitavam kits forenses que fossem portateis, ergondmicos e flexiveis, de tal forma que
pudessem ser realizadas as pericias in loco e entdo pudessem facilmente conectar-se a sede ou
em computadores remotos. Nesta versao acompanha o Panasonic CF-18, ou entao intitulado



Toughbook, um computador bastante robusto, portatil e de alta autonomia de carga, que foi
desenvolvido a partir do padrao militar MIL-STD-810F [4] para suportar condicOes extremas,
tendo em vista que seu case seja composto por uma resistente liga de magnésio.

Figura 3. XRY Field Version. Versao portatil sendo também recurso para uso militar,
estando incluso o Panasonic CF-18 Toughbook, kit de cabos, dentre outros acessorios.

Fonte: Micro Systemation

2.3.2. Cellebrite UFED

Desenvolvido a partir de 1999 pela empresa israelense Cellebrite Mobile Synchronization LTD, a
série UFED ou Dispositivo Universal de Extracao Forense, é atuante como um concorrente direto
do Micro Systemation XRY. Amplamente utilizado pelas forcas militares e também pelas
agéncias de inteligéncia, € uma ferramenta importante para extracao, decodificacao e analise
de dados de dispositivos moveis.

A série UFED possui também uma ampla variedade de versodes, sendo as opgoes de campo (TK
- Turn Key), Touch Logical, Touch Ultimate, 4PC Logical, 4PC Ultimate.

2.3.2.1. Versoes Touch

Segundo (CELLEBRITE, 2014), a versao Touch foi desenvolvida como um standalone, um
dispositivo independente criado exclusivamente para a realizacao da extracao forense de
dispositivos moéveis (Figura 4). O UFED Touch possui uma interface intuitiva, e sensivel ao
toque (touchscreen), possibilitando também a realizacdao de extracao fisica (na versao
Ultimate), l6gica (na versao Logical), sistemas de arquivos e todos os tipos de dados e senhas,
incluindo também arquivos apagados de uma ampla variedade de dispositivos moveis.

Além de ser uma versao portatil, o UFED Touch conta também com o kit operacional (cabos,
conectores e etc).

Figura 4. Cellebrite Touch



Fonte: Cellebrite Mobile Synchronization

2.3.2.2. Versoes 4PC

A versao 4PC foi desenvolvida como uma solugao forense que funcione em um hardware
existente, ou seja, num computador ou um notebook. Esta versao € versatil e conta com uma
de aplicativos, acessorios e periféricos. Na versao Ultimate, conta com a possibilidade da
realizacao de extracdo fisica (Figura 5).

Figura 5. Exemplo de funcionamento do Cellebrite 4PC

Fonte: Cellebrite Mobile Synchronization

2.3.2.3. Versao TK - Turn Key

Podendo ser considerada como a versao mais completa da série UFED, a versao TK ou Turn
Key, foi desenvolvida para o uso recomendado em campo, fornecendo ao usuario todas as
aplicagdes juntamente com todo o aparato necessario para a realizacdao de analises forenses em
condicoes adversas. Assim como, o XRY Field Version da empresa Micro Systemation, a versao
TK além de contar também com a linha de laptops resistentes e robustos da Panasonic, a
versao TK conta com o Toughbook CF-18 e CF-53, ou o Toughpad G1 (Figura 6).

Figura 6- Modelos do Cellebrite UFED, sendo este a versao TK.
A esquerda o Toughbook CF53, e a direita o Toughpad G1.



Fonte: Cellebrite Mobile Synchronization

2.3.3. Solo4

Desenvolvido pela empresa americana Intelligent Computer Solutions - ICS, o Image MASSter
Solo4 é constituido de um hardware especialista em aquisicao e duplicacdo em alta velocidade
de dados de Discos Rigidos, amplamente utilizado no meio forense. A taxa de transferéncia e
copia de dados através deste dispositivo, correspondente a 13GB/min podendo alcangar
incriveis 18GB/min, com suporte as interfaces SATA-2, IDE, SAS e USB.

A utilizacao deste equipamento, esta relacionada a duplicacao de dispositivos de grande
guantidade de armazenamento, ou seja, HDs, ao qual podera realizar a duplicacdo do Disco
Rigido sem o auxilio de um computador, logo o SOLO-4 funciona como um dispositivo
caracterizado como standalone, ou seja, podera ser utilizado em campo. Todavia, o SOLO-4,
também é capaz de realizar a sanitizacao de um disco rigido, o que segundo (ARANHA, 2013)
resume-se em eliminar de maneira efetiva todos os dados de um disco.

Figura 7. Image MASSter Solo4 Forensic Superkit

Fonte: Intelligent Computer Solutions - ICS.



2.3.4. Tableau

No ambiente da computacao forense, a empresa americana Guidance Software desenvolveu o
dispositivo denominado “Tableau” funcionando como Duplicador e Write Blocker, mas segue a
pergunta: O que é um Write Blocker?

“As forensics bridges (bloqueadores de escrita) sao fundamentais em qualquer kit de
computacao forense. Os examinadores tém em maos uma tecnologia de alta velocidade
capaz de gerar imagem dos atuais discos rigidos — grandes e velozes —, tanto em
ambiente de laboratério quanto em campo.” (FORENSE DIGITAL, 2014)

As bridges forenses, conhecidas como Write Blockers, consistem em ferramentas que realizem
a imagem forense da evidéncia tendo somente o acesso a funcao Read-Only, ou seja, que
tenha acesso apenas a leitura de um dispositivo de armazenamento sem comprometer a
integridade da evidéncia, protegendo seus dados. Esta ferramenta esta ligada diretamente ao
fundamento principal da computacao forense, baseada na maxima preservacdao dos dados em
cadeia de custddia.

3. Metodologia

Em termos metodoldgicos para a realizacao da pesquisa, em relagdo aos objetivos, tratou-se de
uma pesquisa descritiva e explicativa, com abordagem qualitativa e baseada na pesquisa
bibliografica, documental e de campo.

Pesquisa descritiva, para Gil (2002) tém como objetivo primordial a descricao das
caracteristicas de determinada populagdo ou fenOmeno ou, entdao, o estabelecimento de
relacdes entre variaveis.

4. Conclusao

Embora as discussdes sobre a computacao forense remonte a virada do milénio (POLLIT et al.,
2000), (NIJ, 2001), no Brasil a regulamentacao dos crimes cibernéticos somente ocorreu em
2011, quando foi editada a Lei n® a n® 12.737/2011. Com o acréscimo dos artigos 154-A e 154-
B, o Cddigo Penal passou-se a tipificar os crimes de Invasao de dispositivo informatico,
Interrupcao ou perturbacao de servico telegrafico, dentre outros praticados contra os meios de
comunicagao de utilidade publica. Igualmente, a ampliacao da redagao dos artigos 266 e 298
da legislacao penal em vigente.

N3o obstante o retardamento da inovacao do aparato juridico patrio, a computacdo forense na
definicdo que se entende mais adequada, revela que ha uma gama de exames técnicos
(pericias) cuja reducao de dados e analise das evidéncias sdo passiveis do emprego de
ferramentas equipadas com software e hardware de ultima geracao. Igualmente, que a adogao
de tais recursos ndo se restringe a investigacao dos crimes cibernéticos, podendo também ser
determinante na apuracao de crimes organizados, como trafego de drogas e lavagem de
dinheiro, que em um dado momento podem valer-se da comunicacao telefonica ou internet
para a consumacao dos delitos.

Diferente de outras espécies, as evidéncias digitais, tais como aquelas armazenas em discos
rigidos de computadores em geral e smartphones, apresentam certo de grau de fragilidade,
exigindo extremo cuidado na fase de extragcao. Para evitar a perda destas informacodes, pode-se
verificar que a inovagao tecnoldgica no campo da computacdo forense avangou
significativamente na ultima década, a exemplo do aperfeicoamento do Cellebrite UFED
desenvolvido pela primeira vez no ano de 1999.

Notadamente, a transmissao de dados proveniente dos recursos de telecomunicagao que ja
eram considerados servicos essenciais a luz da Constituicao do Brasil, ganhou relevancia dentre
os crimes cibernéticos. Isso porque, a sociedade estd incorporando cada vez mais as atividades
do cotidiano a utilidade e comodidade dos recursos oriundos da Tecnologia da Informacao e
Comunicacao (TICs). Enquanto que novos crimes podem surgir no meio cibernético, aqueles ja



conhecidos pela criminalistica adaptam-se facilmente ao novo cenario, que poe fim nas
fronteiras existente entre as distintas geragdes e grupos sociais. Por conseguinte, a solucao dos
crimes oriundos ou hospedeiros do ambiente virtual e eletrénico exige cada vez mais a atengao
das autoridades de seguranca publica, em especial o aperfeicoamento da inteligéncia policial
gual passa necessariamente pela adocao de equipamentos de ponta, como os que foram
analisados nesta oportunidade.
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