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RESUMEN:

Este articulo presenta un modelo de seguridad telematica sobre NFC,
gue establece tres niveles de proteccidon, con compatibilidad e
integracion en el desarrollo de aplicaciones de pago mdviles. Sus
componentes permiten controlar la autenticacion con certificados
digitales, la unicidad de transacciones mediante la tokenizacion vy el
cifrado de datos mediante algoritmos robustos, que sumados a las
normas de seguridad de aceptacion de pagos moéviles del PCI SSC,
determinan la eficacia de su aplicacién para mitigar las
vulnerabilidades analizadas.

Palabras-Clave: Pagos Moviles, Pagos sin Contacto, Modelo de
Seguridad, Integridad.

ABSTRACT:

This article presents the security telematic model that establishes
three levels of protection with a high degree of compatibility and easy
integration in the development of mobile payment applications. Its
components allow the control of authentication with digital
certificates, uniqueness of transactions through tokenization and data
encryption using robust algorithms, which, together with PCI SSC
mobile payment acceptance security standards, determine the
effectiveness of its application for mitigate the analyzed
vulnerabilities.

Keywords: Mobile Payments, Contactless Payments, Security Model,
Integrity.

1. Introduccion

En la Ultima década el avance en el area de las comunicaciones ha logrado una integracion casi natural de las
herramientas tecnoldgicas y las tareas cotidianas que realizan los seres humanos. Y una parte fundamental de ello
son los teléfonos moviles inteligentes (smartpones) que procesan informacidon y datos en tiempo real, facilitando las

actividades de las personas (Harnisch & Uitz, 2013).

Sin embargo, la introduccion de los teléfonos méviles en sus inicios tenia otro objetivo muy simple, permitir la
comunicacion de voz en redes entre los teléfonos moviles y la telefonia fija, y posteriormente se activaron varias
funcionalidades adicionales tales como los SMS (Short Messaging Service), MMS (Multimedia Messaging Service) e
incluso el acceso a Internet (Coskun, Ozdenizci, & Ok, 2012).

Al dia de hoy las funcionalidades de un teléfono madvil inteligente son muy amplias, y entre ellas destacan las que
hacen uso de la tecnologia NFC (Near Field Communication), que permiten simplificar el proceso de pagos de
servicios publicos y financieros (HALGAONKAR, Jain, & Wadhai, 2013). Con tecnologia de corto alcance e
inaldmbrica, NFC opera en una frecuencia de 13.56 MHz, a una distancia maxima de 10 cm y a velocidades de
106kbit/s, 212kbit/s y 424 kbit/s (Nikitin, Rao, & Lazar, 2007).

Con NFC, la posibilidad de vincular un nimero de cuenta bancaria en el teléfono mévil inteligente del usuario y
ejecutar la autorizacién del débito bancario al momento de realizar el pago, con tan solo acercar durante pocos
segundos el dispositivo mévil al equipo que procesa el pedido, genera un ahorro significativo de tiempo a los usuarios

y a su vez, de recursos a las empresas (Sun-Kuk Noh et al.,

2013).

Pero esta nueva tendencia de pagos moviles, conlleva a la necesidad de contar con un modelo de seguridad que
permita interactuar con la tecnologia NFC, bajo un entorno que garantice la integridad de los datos personales y
privados del usuario al momento de procesar un pago (Ali & Awal, 2012).

Si bien existen modelos de seguridad para NFC (Abu-Saymeh, Abou-Tair, & Zmily, 2013), estos se enfocan
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Unicamente a entornos especificos, limitando asi su aplicacion para escenarios de aplicacién mas comunes. Por ello, el
presente trabajo de investigacion, aporta con el modelo de seguridad NRioSec, que puede ser aplicado en diferentes
escenarios y tipos de pagos moviles, que se realicen mediante el uso de la tecnologia NFC, para garantizar la
integridad de los datos procesados durante el intercambio de informacion.

2. Metodologia

La presente investigacién corresponde a un disefio Cuasi-experimental, en el cual se desarrolla el estudio de una
variable que, a medida que se realizan las pruebas, va permitiendo la comprobacién de su hipdtesis base, ya que la
integridad va a estar en funcidén del modelo que se propone implementar. Es decir, en base a la manipulacion de la
variable independiente se evidencia el comportamiento de la variable dependiente. Se trabajé con grupos que
estaban formados previamente, es decir grupos intactos no elegidos al azar. Se aplica una investigacion correlacional
ya que indica el nivel de relacién entre las dos variables a fin de determinar como se puede comportar la una variable
conociendo el comportamiento de la otra. En este caso, se pone en evidencia la relacidn que existe entre el nivel de
integridad de los pagos moviles con la aplicacion del modelo de seguridad utilizando la tecnologia NFC. Finalmente se
utiliza también la investigacién experimental pues se desarrollan procesos, como la observacién, analisis e
interpretacion de los resultados en cuanto al comportamiento de la variable en el criterio de integridad garantizado
por la tecnologia NFC en los pagos moviles.

La poblacidn esta constituida por todas las vulnerabilidades que se presentan en distintos sistemas y equipos basados
en tecnologia NFC. Y a su vez se emplea un Muestreo Dirigido o Intencional, ya que los elementos representativos
estan determinados por el tipo de investigacion realizada, por lo tanto, se consideraran las vulnerabilidades de NFC
como data sniffing y data modification (Si-Jung Kim & Bong-Han Kim, 2013).

El método Cientifico determinado como una sucesion ordenada de fases en la investigacion, esta constituido por
principios, reglas y procedimientos que orientan el proceso investigativo. Siendo una estrategia general para abordar
un problema cientifico, su aplicacion en este trabajo sigue el camino de la duda sistematica. Su nivel de desglose es
evidente desde la identificacién y planteamiento del problema en cuanto a la integridad de pagos moviles utilizando la
tecnologia NFC (Chen & Lee, 2014).

En consecuencia, las fases previstas para la aplicacion de este método de detallan a continuacion:
Planteamiento del problema
Formulacion de hipétesis
Levantamiento de informacion
Analisis e interpretacion de resultados
Comprobacién de la hipétesis

Difusion de resultados.

Los métodos seleccionados, se complementan con la aplicacion de las técnicas correspondientes, que son las
siguientes:

Observacion

Experimentacion

Comparacién de escenarios

Anélisis
Los instrumentos son las herramientas utilizadas para realizar las pruebas dentro del escenario y a su vez facilitaran
el andlisis y el desarrollo del test de penetracién para validar el modelo de seguridad NRioSec, donde se establecen

lineamientos y pasos que otorgaran una secuencia ldgica de cada uno de los procesos y que podra ser tomada como
guia de referencia:

Configuraciéon de los instrumentos hardware.
Configuracién de los instrumentos software.
Configuraciéon del escenario de prueba 1.

Captura de informacion (data sniffing) de un pago movil basado en NFC con el sniffer Wireshark.
Observacion y analisis de vulnerabilidades.

Aplicacidon del modelo de seguridad NRioSec al escenario de prueba 1.
Configuracion del escenario de prueba 2.

Alteracion de informacion (data modification) durante el proceso de intercambio de datos en un pago movil
basado en NFC.

Observacién y analisis de vulnerabilidades.

Aplicacion del modelo de seguridad NRioSec al escenario de prueba 2.
Observacion y analisis de resultados mediante la tabulacion de toma de muestras y generacidon de datos estadisticos.
Se plantean dos escenarios de prueba:

Primer escenario: denominado Escenario Vulnerable, se analizara la aplicacién de pagos mdviles basada en NFC

en la que no se considera ninguna medida de seguridad adicional a la proporcionada por los dispositivos
moviles.



Segundo escenario: denominado Escenario Seguro, se analizara la aplicacion movil implementada con el
modelo de seguridad NRioSec, para evidenciar si se garantiza o no la integridad de los pagos moviles basados
en NFC.

Las fases para analizar las vulnerabilidades presentes en la tecnologia NFC son:
Generacidn de ataques.
Anélisis de los ataques NFC.
Aplicacién del modelo de seguridad NRioSec.

Analisis comparativo de los resultados de los escenarios de prueba.

2.1. Near Field Communication (NFC)

La introduccién de la tecnologia digital en los sistemas de comunicaciones méviles producidos a partir de principios de
la década de los noventa ha permitido crear una sinergia en los aspectos relacionados a la interaccién con el sistema
financiero, el acceso a los servicios publicos, los procesos de aprendizaje en las escuelas, la medicina, la vivienda, los
medios audiovisuales y de entretenimiento.

Esto sumado al avance tecnoldgico ha permitido simplificar la manera en que las personas realizan sus actividades
cotidianas, con innumerables aplicaciones y servicios que pueden ser controlados desde un dispositivo movil.

En este ambito los pagos moviles han tenido un despunte significativo debido al uso de NFC (Near Field
Communication), que es una tecnologia de comunicacién inalambrica de corto alcance. NFC se basa en el estandar
RFID (Radio Frequency Identification) que permite la transmision de datos a través de campos de radio frecuencia
(Coskun et al., 2012).

(Garfinkel, Juels, & Pappu, 2005) indican que la tecnologia NFC permite la conectividad entre dispositivos méviles y
equipos destinados a realizar transacciones electrénicas. NFC es considerado un medio de transmisiéon inalambrico
bastante seguro, debido a la corta distancia que necesita para transmitir informacidon entre un emisor y un receptor,
donde resulta muy dificil que un tercer dispositivo interfiera en la conexion.

Sin embargo, no existen estandares de seguridad definidos para garantizar la integridad de los pagos moviles. El
interés que actualmente existe por el uso de NFC es muy alto, y es ampliamente referenciada en las transacciones
gue se realizan entre dispositivos moviles. Pero a su vez, esto genera dudas sobre la seguridad, al momento de
aplicar esta tecnologia.

En el afio 2012, durante el evento de seguridad el investigador Charlie Miller brindd una conferencia, sobre ataques a
NFC, donde demostrd importantes vulnerabilidades en distintos sistemas y equipos, basados en esta tecnologia
(SecTor 2012 - Charlie Miller - Exploring the NFC attack surface - SecTor 2012, 2012).

Entre las vulnerabilidades de seguridad de NFC mas conocidas estan la interceptacion de comunicaciones
(eavesdropping), modificacidn de datos (data modification), ataque relay (relay attack) o ataques de hombre en el
medio (man-in-the-middle), a pesar de que las posibilidades de que este Ultimo ataque son bajas debido a la
distancia en la que debe interactuar una transaccién entre dispositivos NFC.

(Coskun et al., 2012) detallan las vulnerabilidades, ataques y posibles soluciones que podrian ser aplicadas:

Tabla 1
Vulnerabilidades de seguridad NFC y posibles soluciones

Vulnerabilidades y ataques Posibles soluciones
Manipulacion de etiquetas NFC Etiquetas con firmas basadas en técnicas de
URI/URL spoofing cifrado

Protocolos de autenticacidon de etiquetas

Clonacion, suplantaciéon y reemplazo de etiquetas NFC ,
P Y P G cifradas

Interceptacion de comunicaciones (eavesdropping)
Establecimiento de un canal seguro de

Alteracién, modificacion e insercién de datos S _ .
comunicacion entre dispositivos NFC.

Ataques de denegacién de servicios (DOS)
Uso de protocolos de acuerdo a claves
Ataques de relay (relay attacsk) especificas NFC

Suplantacion de identidad (pishing)

Mecanismos de autenticacion basados en

Ejecucion de aplicaciones en el dispositivo sin .
certificados.

conocimiento del usuario
Politicas de gestion de claves para la

Instalacidn de aplicaciones de malware L,
autenticacion

Obligatoriedad de firma de cédigo al usar el

Ataques al controlador NFC de los dispositivos APL

Skimming y ataques de clonacién de tokens Enlaces cifrados con identificadores Unicos



Fuente: Elaboracion propia

Dado que son varios los escenarios donde una transaccidén basada en NFC podria ser vulnerable, (Ottoy et al., 2011)
plantean una plataforma modular para validar la seguridad en aplicaciones basadas en NFC, a través de la
implementacion de un canal seguro, con la utilizacidon de algoritmos criptograficos y de seguridad construido mediante
hardware. Sin embargo, no siempre se puede contar con los recursos ni las herramientas adecuadas para
implementar la seguridad mediante hardware.

En el ambito de los pagos mdviles basadas en NFC, (Glinther & Borchert, 2013) establecen un modelo con algunas
caracteristicas interesantes:

Una pantalla para mostrar que la operaciéon que se firmara.
Un mddulo de cifrado para firmar la transaccién mostrada.
Una firma que puede ser desechada Unicamente por el usuario.

Almacenamiento seguro de las credenciales, a prueba de falsificaciones.

Pero dado que el modelo planteado Unicamente se enfoca en transacciones bancarias, resulta compleja su integracion
y los costos de su implementacidn, a pesar de que estos son relativamente bajos ya que no se requiere un sistema de
administracidon adicional para el manejo de credenciales.

A su vez, (Nguyen, Seo, & Kim, 2014) proponen un modelo de seguridad basado en LEA, Lightweight Encryption
Algorithm (Hong et al., 2014), que permite aplicar un bloque cifrado con LEA para proteger la comunicacion entre
dispositivos NFC y el sistema de base de datos, asegurando alta disponibilidad y un alto rendimiento. A pesar de que
los resultados de rendimiento del cifrado con LEA respecto al cifrado con AES son muy buenos, no se han validado
con grandes volumenes de datos.

Si bien existen modelos de seguridad para NFC, estos se enfocan Unicamente a entornos especificos, limitando asi su
aplicacion para escenarios de aplicacion mas comunes. Por ello, el presente articulo, aportard con un modelo de
seguridad, que pueda ser aplicado en diferentes escenarios y tipos de pagos moéviles, que se realicen mediante el uso
de la tecnologia NFC, para garantizar la integridad de los datos procesados durante el intercambio de informacion.

3. Resultados

El Modelo de Seguridad NRioSec fue desarrollado en base a las normas de seguridad de aceptaciéon de pagos moviles
elaborada por el Consejo de Normas de Seguridad de la Industria de Tarjetas de Pago (PCI SSC, Payment Card
Industry Security Standards Council) que fue fundado por las principales compafiias emisoras de tarjetas (crédito y
débito) a nivel mundial con el objetivo de establecer estandares de seguridad y guias para la proteccién de los datos
de las tarjetas, independientemente de la forma o canal utilizado para el pago (Liu et al., 2010)

Figura 1
Logotipo NRioSec — NFC Security Model

NRIOS=C

Fuente: Elaboracion propia

Estas normas tienen como objetivo proporcionar directrices y mejores practicas sobre el desarrollo de soluciones de
pagos seguras, incluyendo mecanismos tradicionales y otros menos convencionales que evitan la exposicion de los
datos sensible, mejorando considerablemente la integridad y la mitigacidon de vulnerabilidades (“"PCI Mobile Payment
Acceptance Security Guidelines for Developers”, 2014).

3.1. Objetivos del Modelo

En base a las normas del PCI SSC, el Modelo de Seguridad NRioSec contempla 18 objetivos de seguridad para
garantizar la integridad de los pagos moviles basados en NFC.

Tabla 2
Objetivos de Seguridad del Modelo NRioSec

# OBJETIVOS DE SEGURIDAD

Evitar que los datos sean interceptados cuando se ingresen en un dispositivo moévil °

1 | Asegura que los datos del usuario estén debidamente cifrados antes de su registro en el dispositivo
movil.

Evitar que los datos se comprometan mientras se procesan o almacenan en el dispositivo
movil



10

11

12

13

14

15

Genera un entorno de ejecucién de confianza en un elemento seguro (SE) para el almacenamiento
temporal de los datos antes del procesamiento y durante la transaccidn, para evitar el sniffing de
atacantes.

Evitar que los datos sean interceptados tras la transmision del dispositivo movil

Los datos de la cuenta son cifrados (simétricamente o asimétricamente) antes que la transmisién se
realice fuera del entorno de ejecucion de confianza del dispositivo movil.

Evitar el acceso a dispositivos l6gicos no autorizados

Protege el dispositivo moévil del acceso légico no autorizado, mediante una pantalla de bloqueo como
el ingreso de un “Patréon” o un “PIN” de seguridad, y que a su vez obliga al usuario a volver a
autenticarse en el dispositivo después de un tiempo determinado.

Crear controles del lado del servidor y reportar accesos no autorizado

Incluye controles para prevenir y reportar intentos de acceso no autorizados, identificar y reportar
actividad inusual e interrumpir los accesos.

Evitar la escalada de privilegios

Evita la escalada de privilegios en el dispositivo (privilegios de root o de grupo) desactivando el
dispositivo cuando se ha detectado una intrusion, y mostrando una advertencia en caso de que se
intente rootear o realizar un jail-break al dispositivo.

Deshabilitar remotamente la aplicacion de pago

Incluye un mecanismo para que la aplicacion sea deshabilitada de forma remota, sin interferir con
otras funcionalidades del dispositivo mdvil que no tengan relaciéon con el sistema de pago.

Detectar robo o pérdida
Incluye el uso de la tecnologia de localizacién GPS con la capacidad de establecer limites

geograficos, re-autenticacion periddica del usuario y re-autenticacién periddica del dispositivo, en
caso del robo o pérdida del dispositivo mdvil, a fin de que se desactiven los servicios asociados.

Fortalecer la infraestructura de los sistemas

Fortalece o realiza un “hardening” de los sistemas de pago mdviles que reciben datos de tarjetas
para evitar el acceso no deseado o la exposicién de datos de una transaccién, manteniendo una
infraestructura segura y al margen de atacantes.

Validar el estado del servidor

Valida la conexién con el servidor a fin de que las transacciones se realicen en linea, y en caso de
que el servidor se encuentra inaccesible, la aplicacion de pago movil no autoriza las transacciones ni
almacena datos para su posterior transmision y procesamiento.

Codificacion, ingenieria y pruebas seguras

Abarca las mejores practicas de codificacidon segura para prevenir las vulnerabilidades de codificacion
comunes en los procesos de desarrollo de software como fallas de inyeccién, desbordamiento de
bufer, almacenamiento de cifrado inseguro, manejo incorrecto de errores y control de acceso
inadecuado.

Proteccion contra vulnerabilidades conocidas

Proporciona un medio seguro para mantener actualizada de manera oportuna la aplicacién de pago
en el dispositivo mévil a través de actualizaciones automaticas que son notificadas al usuario, para
evitar que el dispositivo movil pueda ser vulnerado por un atacante.

Proteccion del dispositivo movil de aplicaciones no autorizadas

Evitar la carga y posterior ejecucidon de aplicaciones que no pueden ser autenticadas, mediante un
proceso que permite la distribucién segura de las aplicaciones de tal manera que un usuario final
pueda determinar que la aplicacion procede de una fuente de confianza antes de instalarla.

Proteccion del dispositivo mévil contra malware

Implementa procesos de autenticacidon para proteger los sistemas de amenazas de software
malicioso actuales y en evolucion, basandose en soluciones MAM (Mobile Application Management)
para la gestion segura mediante autenticacion, autorizacion y acceso.

Proteccion del dispositivo moévil de accesorios no autorizados

Permite asegurar que el dispositivo de entrada que se encuentra conectado al dispositivo movil (ej.:
lector de tarjetas) independientemente si la conexidn es fisica o inaldmbrica, esté emparejado de



manera correcta con el dispositivo movil, mediante la validacidén a través de un nimero de serie u
otro identificador unico.

Crear materiales de instruccion para su implementacion y uso °

16  Elaboracion de documentacién para abordar el uso adecuado y seguro tanto en el entorno del
comerciante, como en el entorno del usuario final.

Soporte de recibos seguros °

17 ' permite enmascarar la informacion sensible de la forma de pago al momento de la generacién de
recibos, ya sea que esta se imprima o se envie mediante correo electrénico.

Proporcionar un indicador de estado seguro °

18 Incluye un mecanismo para notificar al usuario del dispositivo movil que la aplicacién movil de pagos
esta ejecutando en un estado seguro, similar al indicador cuando una compra se realizar en un sitio
con certificados SSL.

Fuente: Elaboracion propia

3.2. Componentes del Modelo NRioSec

El Modelo de Seguridad NRioSec utiliza la autenticacién y verificacidon de identidad, la tokenizacion y la criptografia,
sumados a las normas de seguridad de aceptacion de pagos moéviles del PCI SSC, que permiten determinar su alto
grado de compatibilidad y facil integracidon en el desarrollo de aplicaciones de pago moviles.

fin de que el modelo sea compatible con diferentes tipos de aplicaciones para pagos moviles con NFC, debe ofrecer
proteccidn suficiente contra las amenazas analizadas (AbdAllah, 2011). Para ello se establecieron los componentes
que conforman los tres niveles de seguridad del Modelo NRioSec.

Figura 2
Componentes del modelo de seguridad NRioSec

Modelo de Seguridad

NRioSec
Y
‘ Autenticaciéon Validacion de
Nivel 1 PKCS#12 Identidad
\ 4
Nivel 2 Tokenizacién Unicidad en la
Token + PAN Transaccion
Nivel 3 Cifrado de datos Protecclép de
AES256 Informacion

Fuente: Elaboracion propia

3.2.1. Nivel de Seguridad 1 - Autenticacion
Objetivo del Nivel: Validacion de Identidad
Este nivel constituye la base para todas las aplicaciones que realizan transacciones de datos de dos vias, a fin de

garantizar la identidad del emisor y el receptor y para ello se requiere un certificado digital con el estandar PKCS#12.
Este estandar fue desarrollado por la empresa de seguridad RSA y especifica un formato portatil para almacenar o



transportar claves privadas y certificados de un usuario ("PKCS #12: Personal Information Exchange Syntax
Standard”, 2014).

El estandar PKCS#12 admite la transferencia directa de informacion personal en varios modos de privacidad e
integridad. El modo mas seguro de privacidad e integridad requiere que las plataformas de origen y destino tengan
un par de claves publicas/privadas confiables para la firma y cifrado, respectivamente. El estandar también admite
modos de privacidad y de integridad basados en contrasena para aquellos casos en los que no se dispone de pares de
claves publicas/privadas de confianza (Yinghui, 2009)

Figura 3
Nivel de Seguridad 1 - Autenticacion

NRIOS=C SERVIDOR

P Ve

NRioSec envia peticion de autenticacion a Servidor

Servidor responde con clave puablica y solicita
identificacion

NRioSec envia clave publica y certificado digital

Servidor valida claves y certificado y responde OK para
autenticacion

NRioSec inicia autenticacion en Servidor

=

Servidor registra autenticacion y reponde OK para inicio
de transaccion

Fuente: Elaboracion propia

3.2.2. Nivel de Seguridad 2 - Tokenizacion
Objetivo del Nivel: Unicidad en la Transaccion

En este nivel se consideran aplicaciones que transmiten datos cuyo valor se elimina tras un periodo de tiempo
después del procesamiento de la informacion, como por ejemplo un identificador que brinde unicidad a la transaccion.

La Tokenizacidn surgié en el 2005 con el objetivo de proteger la informacidon de transacciones financieras y
aseguramiento de datos, reemplazandolos con un conjunto de valores no sensibles y no descriptivos. Los datos
sensibles reales se almacenan localmente en una ubicacion protegida o en un servidor (Cha & Kim, 2013). La
tokenizaciéon en ambitos digitales se usan para prevenir el acceso no autorizado a informacién personal como
numeros de tarjetas de crédito, transacciones financieras, expedientes médicos, antecedentes penales e incluso
registros de votantes. Con este proceso, un token se genera en una diversidad de maneras, ya sea para coincidir con
el formato de los datos originales que estad protegiendo o para generar un conjunto de valores arbitrarios sin orden o
secuencia logica, que se asignan de nuevo a la informacién sensible.

La seguridad de la tokenizacidn se basa en tres aspectos (Cha & Kim, 2013):
Cumple con las especificaciones de PCI-DSS.
La privacidad se almacena y gestiona con seguridad en el servidor de tokens.

Se obtiene mediante generacion de niumeros aleatorios y no hay fallas de privacidad.

La tokenizacidn en los pagos moviles permite que el nUmero de tarjeta del usuario, que vendria a ser el nUmero de
cuenta principal o PAN (Primary Account Number) sea reemplazado por un identificador unico o token. La de-
tokenizacién a su vez es el proceso inverso de redimir un token para su valor PAN asociado. En otras palabras, un
token de pago oculta la informacion de la tarjeta principal, como el PAN, el nombre del portador y la fecha de
caducidad (Urien, 2015).

Figura 4



Nivel de Seguridad 2 - Tokenizacion

POS SERVIDOR

. il

NRIOS=C

Punto de Venta

NRioSEC genera token en base
< al PAN de pago

NRioSec envia token a POS
POS envia token a Servidor

Token
Vault

Servidor valida token + PAN y
responde con autorizacion

POS responde OK

Fuente: Elaboracion propia

3.2.3. Nivel de Seguridad 3 - Cifrado de
Objetivo del Nivel: Proteccion de Informacion

Este nivel permite la proteccion a largo plazo de los datos transmitidos como los datos de la transaccién de un pago
movil. Para ello se utilizara el estandar de cifrado en bloque de clave simétrica publicada por el Instituto Nacional de
Estandares y Tecnologia (NIST) en diciembre de 2001 denominado AES (Advanced Encryption Standard) (Mantoro,
Ayu, & Mahmod, 2014).

Si bien los dispositivos méviles van mejorando constantemente, tienen recursos limitados, sobre todo en la energia
que requieren para funcionar. Estos criterios permiten que AES con una fuerza de 256 bits se ajuste a las
necesidades del modelo, porgue es mucho mas rapido, consume menos recursos y es adecuado para diferentes
longitudes en el procesamiento de palabras.

Un cifrado de clave asimétrica como RSA o de curva eliptica (ECC) no son adecuados porque los dispositivos moviles
no pueden dedicar su energia limitada para implementar un cifrado de clave publica complejos y que por lo general
estan orientados a los recursos (Mantoro et al., 2014).

AES usa un cifrado simétrico por bloques, lo que significa que cifra y descifra los datos en bloques de 128 bits cada
uno. Para ello, utiliza una clave criptografica especifica, que es efectivamente un conjunto de protocolos para
manipular informacidén. Esta clave puede ser de 128, 192 o 256 bits de tamafio.

Figura 5
Nivel de Seguridad 3 - Cifrado de datos
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3.3. Implementacion del modelo

La seguridad es un pilar fundamental en los pagos mdviles basados en NFC, sin embargo, esta tecnologia es
vulnerable a ataques que afectan la integridad de la informacidn sensible que se transmite en una transaccion con
esta tecnologia. Esta afirmacién se deriva de la investigacion realizada y de la implementacidon de los escenarios de
prueba.

3.3.1. Prototipo de Pago Movil NRioPay

Figura 6
Logotipo NRioPay — NFC Mobile Payment

Fuente: Elaboracion propia

Para la validacion del modelo de seguridad NRioSec, se implementd un prototipo de pago movil basado en NFC
denominado NRioPay, que incluye una aplicacion para dispositivos mdviles con sistema operativo Android (4.4 o
superior) y que dispongan de un chip NFC. Adicionalmente contempla una aplicacion web que funciona como back-
end en el lado del servidor.

Este prototipo contempla todos los actores y elementos que participan en un proceso de pago movil con NFC. La
simulacion realiza un pago de un boleto de tren a través de un POS que soporta NFC. El valor de la compra es
debitado del saldo de la tarjeta que previamente registrd el usuario en la aplicacion.

La aplicacion para dispositivos moéviles permite el registro de informacién del usuario y de la forma de pago, que se
detallan a continuacién:

Nombre, teléfono, direccidn, email, contrasefa, pin

NUmero tarjeta de crédito, fecha vencimiento, cédigo cvv

Cuando el dispositivo movil con el prototipo NRioPay activo se acerca al POS, se despliega la informacidn a detalle de
la compra en la pantalla. El usuario puede rechazar o aceptar el pago desde la misma pantalla.

En el sistema de back-end del prototipo NRioPay, permite al usuario (comerciante), acceder a la configuracién de



productos y al historial de compras realizadas mediante la aplicacion movil.

Figura 7
Pantallas de login y registro de datos de la app movil NRioPay
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Fuente: Elaboracion propia

Figura 8
Pantallas de compra y confirmacién de pago de la app movil NRioPay
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Fuente: Elaboracién propia

Figura 9
Pantalla de login del sistema de back-end de NRioPay
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Fuente: Elaboracion propia



A continuacion de detalla el flujo de procesos de una transaccién de pago movil con NRioPay:

Figura 10
Flujo de procesos de transaccién de pago movil con NRioPay
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Fuente: Elaboracion propia

3.3.2. Procesamiento de la Informacion
Para el procesamiento y manejo de la informacidn en las tablas, se utilizara la siguiente abreviatura:

Indicador: Indicadores planteados en la Operacionalizacién de las Variables.
Escenario: Escenario sin/con modelo de seguridad aplicado.

Informacion expuesta: Tipo de vulnerabilidad, en base a la tabla 4.
AppVulnerable: Aplicacidon vulnerable sin el modelo de seguridad.
AppSegura: Aplicacion con modelo de seguridad implementado.

Numero: Numero de vulnerabilidades encontradas.

Nivel de Integridad: integridad de los datos obtenidos tras el ataque, en base a la tabla 4.

Para establecer los tipos de vulnerabilidades aplicables al analisis estadistico, el prototipo de pago madvil basado en
NFC denominado NRioPay, contiene la siguiente informacion que puede o no ser expuesta durante el atague en los
escenarios de prueba:

Tabla 3
Informacion del prototipo NRioPay

Informacion Tipo de Informacion Cantidad

Datos basicos de

) Nombre, teléfono, direccion, email 4
usuario



Datos basicos del pago Valor a pagar, forma de pago, moneda 3

Datos sensibles del

. Contrasefa, pin 2
usuario
Datos sensibles del i ] L o L
pago Numero tarjeta de credito, fecha vencimiento, codigo cvv 3
Datos sensibles de la ] ] .
Datos del algoritmo de cifrado, clave del certificado .p12 2

aplicacion
Fuente: Elaboracion propia

Para establecer el nivel de exposicion de la informacidn en los escenarios de prueba, se ha elaborado la tabla 4 para
ponderar cada uno de los niveles.

Tabla 4
Nivel de integridad de los datos

Nivel Valor Descripcion
1 Nulo Datos completamente vulnerables
2 Bajo Datos sensibles expuestos
3 Medio Datos no relevantes expuestos
4 Alto Datos sin riesgo

Fuente: Elaboracion propia

Donde:

Nivel 1: Los datos son expuestos en su totalidad y son vulnerables.
Nivel 2: Los datos sensibles son expuestos tras el ataque.

Nivel 3: Unicamente datos no relevantes son expuestos tras el ataque.

Nivel 4: Integridad garantizada.

3.3.3. Escenario de Prueba 1

De acuerdo a los resultados obtenidos en el Escenario de prueba 1 basado en el indicador "Captura de informacidn
(data sniffing)” con la aplicacion del modelo de seguridad NRioSec, es notoria la disminucidén de la informacion
expuesta con respecto al mismo escenario sin la aplicacién del modelo.

Tabla 5
Datos consolidados del Escenario 1

AppVulnerable AppSegura
Escenario Informacion expuesta
Namero Nivel Namero Nivel
Datos basicos de usuario 4 3 1 3
Datos basicos del pago 3 3 0 4
Escenario 1 Datos sensibles del usuario 0 4 0 4
Datos sensibles del pago 1 2 0 4
Datos sensibles de la aplicacion 0 4 0 4

Fuente: Elaboracion propia

3.3.4. Escenario de Prueba 2

De acuerdo a los resultados obtenidos en el Escenario de Prueba 2 basado en el indicador “Alteracion de informacion
(data modification)” con la aplicacion del modelo de seguridad NRioSec, es notoria la disminucién de la informacion
expuesta con respecto al mismo escenario sin la aplicacién del modelo.

Tabla 6
Datos consolidados del Escenario 2



AppVulnerable AppSegura

Escenario Informacion expuesta
Ndmero Nivel Ndmero Nivel
Datos basicos de usuario 4 3 0 4
Datos basicos del pago 3 3 1 3
Escenario 2 Datos sensibles del usuario 2 2 0 4
Datos sensibles del pago 3 2 0 4
Datos sensibles de la aplicacion 2 1 0 4

Fuente: Elaboracion propia

3.3.5. Prueba de Hipétesis

Tras la obtencidn de los resultados en los escenarios de prueba, se realiza el calculo del promedio de los valores
resultantes de los indicadores, tal como como se muestra en la tabla 7 y en el Figura 15.

Tabla 7
Valores promedios de indicadores

Escenario 1 Escenario 2
Promedio
Vulnerable Seguro Vulnerable Seguro
Cantidad de informacion expuesta 1,6 0,2 2,8 2,2
Nivel de integridad 3,2 3,8 0,2 3,8

Fuente: Elaboracion propia

Figura 11
Promedios totales de indicadores de los escenarios
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Fuente: Elaboracion propia

Figura 12
Porcentaje total de integridad de los escenarios
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Fuente: Elaboracion propia

De esta manera se concluye que al utilizar el modelo de seguridad NRioSec mejora en un 52,5% la integridad en el
prototipo de pago mdvil basado en NFC y se comprueba la hipotesis de investigacion.

4. Conclusiones

Las pruebas realizadas en esta investigacion ponen en evidencia que la tecnologia NFC puede resultar vulnerable a la
alteracion de informacion (data modification) y al acceso no permitido de informacidn (data sniffing) si no se
implementan mecanismos de seguridad adecuados. Si el rango de interceptacion de un atacante se encuentra dentro
de los 10cm, la vulneracién puede resultar mas efectiva.

El mercado de los pagos moviles se esta convirtiendo en un elemento primordial para satisfacer las necesidades
cotidianas de los usuarios que buscan alternativas faciles e innovadoras de pago mediante dispositivos moviles. Se
establecen perspectivas prometedoras tanto para los consumidores como para los proveedores, teniendo en cuenta
gue el uso de servicios moviles basados en la tecnologia NFC se esta expandiendo en todo el mundo. Esto ha
despertado puntos clave de especial interés para los profesionales a cargo de la seguridad y el aseguramiento, sobre
el futuro de los pagos mediante dispositivos mdviles.

El modelo de seguridad NRioSec establece tres niveles de proteccién con un alto grado de compatibilidad y facil
integracion en el desarrollo de aplicaciones de pago madviles. Sus componentes permiten controlar la autenticacion
con certificados digitales, la unicidad de transacciones mediante la tokenizacion y el cifrado de datos mediante
algoritmos robustos, y que sumados a las normas de seguridad de aceptacion de pagos moviles del PCI SSC,
determinan la eficacia de su aplicacidon para mitigar las vulnerabilidades analizadas.

Con la implementacién del prototipo de pago mavil NRioPay, se logré comprobar que el modelo de seguridad NRioSec
incrementa el nivel de integridad de los pagos moéviles basados en NFC porque mediante cifrado protege la
informacidn sensible que se transmite durante una transaccion; al ser transmitida la informacién Unicamente entre
el emisor y el receptor se protege la informacidén confidencial de los atacantes o de las entidades participantes, pues
éstas no tienen necesidad de acceder a dicha informacion; el modelo proporciona cifrado y autenticacion de origen
para que el receptor los pueda validar y, se asegura al receptor que los detalles del pago son correctos y
corresponden a los datos proporcionados por el emisor mediante una pantalla donde se confirme que los datos son
correctos.
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