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Resumen

La importancia de esta investigacion se origina del uso de videoconferencias en la educaciéon, como
alternativa para continuar con la ensefianza después de los problemas ocasionados por el COVID-19.
Permitiendo detectar cuando una persona forma parte del curso o ingresé de forma indebida, el cual
podria orientar a realizar acciones indebidas. El reconocimiento se obtiene de los descriptores de
textura extraidos de las imagenes, con una tasa de error del 7,64% en imagenes modificadas y sin errores
en clases en linea.

Palabras clave: descriptores de textura, reconocimiento facial, COVID-19, clases virtuales

Abstract

The importance of the research stems from the use of video conferencing in education, as an alternative
to continue teaching, after the problems caused by COVID-19. Allowing to detect when a person is part
of the course or entered improperly, which could lead to improper actions. The recognition is obtained
from the texture descriptors extracted from the images, with an error rate of 7.64% in modified images
and without errors in online classes.

key words: texture descriptors, facial recognition, COVID-19, virtual classes.

1. Introduccion

Las clases presenciales han tenido que migrar a clases en linea como consecuencia del COVID-19, utilizando el
soporte que ofrece cada institucién educativa, el cual ha terminado por aislar a todos los estudiantes de sus
instituciones. Para el mes de octubre de 2020 las cifras a nivel mundial superan el millén de muertos y 37,5
millones de contagios (AFP, 2020). La educacién durante el COVID-19 presenta retos y oportunidades con una
forma de atender y relacionarse entre docentes y estudiantes, y las investigaciones en todas las areas dan una
muestra de ello. En medicina se plantean la posibilidad de utilizar videos que van de 6 a 15 minutos y que cubren
1 o0 2 temas junto a documentacion de lectura (Aleman, Vera, y Patifio-Torres, 2020); en el Foro Iberoamericano
de educaciéon Medica analizan las propuestas de cada pais, encontrando similitud en el uso de plataformas
educativas y videoconferencias (Nufiez-Cortés, Reussi, Garcia Dieguez, y Falasco, 2020). La Sociedad Espafiola de
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Cardiologia presenta en consenso el uso de consultas telematicas con la finalidad de reducir el riesgo de contagio
y recoge los criterios para su adecuado funcionamiento (Barrios et al., 2020), mientras que Nufiez-Cortés (2020)
realiza un extenso trabajo de la educacién médica en plena pandemia, abordando temas como los podcast y la
realidad virtual. No solo es impartir una clase, también los trabajos presentan la responsabilidad que se debe
tener con el medio ambiente, como un todo, donde la casa, el trabajo y la educacion deben formar un conjunto
gue permita saltar los obstaculos presentes en la educacidn (Ruiz, 2020). Al realizar un andlisis de los recursos
utilizados por cada pais, en Sur América (BID, 2020) se llega a la conclusidn que todos utilizan contenido digital,
solo Brasil y Uruguay tenian una implementacion a nivel nacional con plataformas de aprendizaje, y el material
fisico enviados por sistemas de transporte nacional no son utilizadas en Bolivia, Brasil, Uruguay y Venezuela;
mientras que la television y la radio son medios bastante utilizados por su naturaleza de tener contenido
inmediato y a bajo costo.; ninguno de los paises mantienen las escuelas abiertas, lamando la atencion Nicaragua,
un pais centro americano que no muestra medidas de prevencion y aislamiento educativo, por lo tanto no utiliza
ninguna herramienta tecnoldgica; mientras Colombia tiene un masivo uso de todas las tecnologias y se muestra
un factor comun en el uso de contenido digital, TV o radio. Antes de iniciar las propuestas de educacién los paises
de América Latina tuvieron que analizar los recursos existentes, donde los sistemas de educacion y gestiéon
educativa eran factores a revisar. Para el momento del inicio de la pandemia los indicadores de Colombia eran
muy bajos en materia de tutorias virtuales, con una conectividad en escuelas medio-baja, con niveles aceptables
en plataformas digitales y muy buena en paquetes de recursos y repositorios centrales de contenido. El acceso
a computadores en los hogares era de solo el 21%, un problema enorme en la transicion del modelo educativo
presencial al virtual.

Todos los recursos son propuestas validas y una de ellas son las clases virtuales utilizando plataformas de
videollamadas, siendo las que ofrecen posibilidades de conexidén sincrona, entre ellas se encuentran Meet
(Google, 2020) y Zoom (2020) por su gran posibilidad de adaptacion y funcionalidad, los resultados de las
plataformas son positivos al obtener una mayor interactividad entre docente-estudiante (Beltran, 2017; Bravo-
Mancero, Larrea, Ruales, y Cruz, 2020; Vidal Martinez y Camarena Gémez, 2015). Las clases virtuales han
ingresado a cada uno de los hogares donde estudiantes de todas las edades se conectan con un docente, esto
puede contribuir a crimenes digitales o perfiles virtuales falsos los cuales son nocivos y dificiles de detectar para
estudiantes en edades tempranas, debido a que toman clases o se rednen con amigos sin un acompafante
mayor, inclusive los mismos docentes no logran reconocer a sus estudiantes debido a la dificultad de
concentrarse en el rostro del estudiante en cada conferencia o clase. Este problema se debe a que Las
instituciones educativas siguen implementando plataformas educativas virtuales pero pocas han disefiado una
propuesta de control de fraude originado por un perfil falso, donde cada docente debe crear una manera de
evitarlo si desean que la calidad se mantenga al utilizar la virtualidad. Aunque existen herramientas como
Proctorfree, Proctorio o Remote Proctor Now, entre otras, el alto costo de su implementacién y el tiempo
reducido en que se debid pasar de las clases presenciales a las virtuales han impedido un protocolo adecuado
que permita la supervisidon de las pruebas que deben presentar los estudiantes y sus restricciones se enfocan
mas a pruebas de tipo cuestionario, donde impiden el acceso a otros documentos dentro del mismo computador
pero todas las pruebas no se basan en este tipo de evaluacidn. La suplantacidn de identidades es una de las
desventajas de la evaluacion en linea, llegando hacer extremadamente alto el fraude en los exdmenes; donde
los estudiantes han admitido haber cometido fraude en algiin momento con porcentajes que van del 60% al 95%
en paises como Israel y Corea del Sur y mantienen patrones de comportamiento similares en el resto de paises
(Friedman, Blau, y Eshet-Alkalai, 2016) . En Colombia, la Universidad Nacional Abierta y a Distancia (UNAD) es
una de las primeras en utilizar un sistema de biometria y videovigilancia para validar la identidad de cada
estudiante al momento de la presentacidn de cada prueba (Caceres-Pifialoza, 2020); pero hay que resaltar que
la UNAD es una institucién de educacién superior que centra sus registros académicos en cursos virtuales, es por
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eso que mantiene un sistema de verificacion de identidades; mientras que las instituciones con educacion
presencial han pasado directo a la modalidad virtual sin un protocolo adecuado.

Para lograr el reconocimiento de una persona se utiliza la Biometria la cual mediante las caracteristicas fisicas,
qguimicas y de conducta de una persona puede ser identificada sin necesitar una colaboracion extremada por
parte del estudiante debido a que es un método no invasivo (Alvez et al., 2014). Las caracteristicas fisicas es la
que se puede obtener de una forma mas rapida y sin el conocimiento del estudiante, ampliamente utilizada en
sistemas de vigilancia en aeropuertos, centros comerciales y en general en areas de seguridad, al captar y
procesar el rostro de cada persona. La vision por computador, es una disciplina que incluye métodos que van
desde la adquisicidn hasta la identificacion y verificacion en diferentes procesos industriales y pueden utilizarse
para la comprension de imagenes del mundo real, es por eso que dentro de las dreas de estudio se encuentra el
reconocimiento de rostros, siendo una de las mas estudiadas encontrando soluciones apropiadas a diferentes
problemas; dentro de ellas se encuentra los estudios realizados al fraude en las pruebas que presentan los
estudiantes en plataformas virtuales al realizar un reconocimiento de rostro. Por ejemplo en Espafia se utiliza
para evitar el fraude académico (Gamez y Agapito, 2016), utilizando el software Smowl implementado mediante
un plugin en la plataforma Moodle, el estudio se basa en como el mecanismo afectaria el rendimiento académico
de los estudiantes al saber que estaban siendo monitoreados; estas herramientas son restrictivas debido a tener
un Unico uso en una plataforma determinada. La mayoria de herramientas utilizan métodos basados en técnicas
de analisis de imagen como: SIFT (scale-invariant feature transform) que permite detectar caracteristicas locales
de interés en una imagen (Karami, Shehata, y Smith, 2015) y SURF (Speeded Up Robust Features) el cual es
basado en el anterior pero disminuye el nivel de procesamiento (Oyallon y Rabin, 2015); ambos pueden ser
implementados por los investigadores de tal forma que logren tasas de reconocimientos mds altas y no sean
vulnerables facilmente. Muchos de los trabajos intentan fusionar los dos métodos o crear nuevas medidas a
partir de ellas que permitan aumentar la tasa de reconocimiento utilizando por ejemplo al SIFT como detector y
el SURF para descripcion (Vinay, Hebbar, Shekhar, Murthy, y Natarajan, 2015); también se puede aumentar la
robustez al agregar las emociones que puede presentar una persona a los descriptores de SIFT (Neeru y Kaur,
2016) y su funcidn es la reduccién en el almacenamiento ya que requiere de una sola imagen con diferentes
gestos y no diferentes imagenes de la misma persona. Ademads de las técnicas anteriores también se ha utilizado
el patrén binario local (Ali Khan, Hussain, y Usman, 2016) para reconocer la expresion facial que interprete
factores presentes en la personalidad. Para evitar ataques se utilizan mascaras de convolucion (Jia, Guo, y Xu,
2020) demostrando que los modelos 3D ofrecen mejores resultados que las fotos en 2D. Si se analiza la imagen
mediante la textura se puede y utilizar los descriptores de Haralick, los cuales han sido utilizados con resultados
de clasificacion del 80 y 90 por ciento (Senthilkumar y Gnanamurthy, 2019); la variabilidad de la luz o inclusive
de los gestos también son investigados y resueltos con estos descriptores, con un reconocimiento total en
videoconferencia con muestras ya entrenadas (Agarwal, Singh, y Vatsa, 2016). Pero también puede utilizarse el
sistema biométrico de huella dactilar como ayuda al sistema de reconocimiento (Kushwaha y Nain, 2020) usando
el nivel de gris de los descriptores de textura; los descriptores son analizados y verificados probando nuevas
técnicas que permiten un reconocimiento adecuado de la persona por medio del rostro al realizar una fusion con
distintas técnicas (Alazawi, Shati, y Abbas, 2019; Ding, 2017).

De acuerdo al problema de suplantacién de identidades que puede presentarse en las clases realizadas de forma
virtual y las herramientas de técnicas de procesamiento de imagenes existentes que son dificiles de implementar,
se presenta un método para el reconocimiento del rostro mediante los descriptores de Haralick, que permite
reconocer los perfiles virtuales falsos, logrando una reduccién de la dimensionalidad y el tiempo de
procesamiento. Aunque el método puede ser utilizado para otras tareas similares, solo se ha comprobado su
funcionamiento para clases virtuales donde la poblacién no es tan alta.
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2. Metodologia

El método de reconocimiento usando descriptores de textura, la clasificacidn y correlacion se obtiene de cinco
pasos: adquisicion de imagenes, preprocesamiento, extraccion de caracteristicas, reconocimiento de patronesy
evaluacion de resultados (ver Figura 1).

Figura 1
Clasificacidn y correlacién de imagenes

ADQUISICION DE IMAGENES PREPROCESAMIENTO EXTRACCION DE CARACTERISTICAS

"
RESULTADOS
C—2> l " ,

Fuente: elaboracién propia utilizando foto de Generated Photos

-

PATRONES

2.1. Adquisicion de imagenes y preprocesamiento

En el proceso de adquisicion se utilizan 12 imagenes de la base de datos de Generated Photos (2020), las cuales
son modificadas para formar un conjunto de 480 imagenes en total, la finalidad era simular ambientes que
pueden ocurrir con la iluminacidn, distorsién en la toma de la imagen, problemas de conexiéon que envian
imagenes con diferentes niveles de rugosidad e inclusive objetos existentes que varian cada vez que se conectan
a una clase. Esto se llevé a cabo mediante técnicas como la utilizaciéon de filtros para la energia textural y
aumentar o disminuir el contraste. De cada imagen se generan 40 imagenes nuevas de tal forma que se etiquetan
en una clase determinada, con la finalidad de hacer una clasificacidon supervisada, es por eso que se agrupan en
las mismas 12 clases de acuerdo a la imagen original.

Las pruebas en vivo se realizaron con 60 imagenes que se convirtieron en 2400 imagenes utilizando el proceso
anterior. Estas imagenes fueron adquiridas de 60 estudiantes de la carrera de ingenieria de sistemas de la
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Universidad Francisco de Paula Santander Ocafia del segundo semestre del afio 2020 y se valido la identidad al
inicio del semestre por medio de la primera imagen tomada de la clase y las fotos dejadas en el sistema de
admisiones de su registro personal. Antes de modificar las imagenes se debid realizar un preprocesamiento
donde se eliminan ruidos de la imagen que puede deberse en su mayoria a los efectos de iluminacidn, cada
imagen se convierte a escala de grises y se normalizan los datos.

2.2. Extraccion de caracteristicas

En la extraccidn de caracteristicas se crean tres vectores de cinco caracteristicas con distancia de 1 y grados de
0, 45 y 90 obtenidos al aplicar la matriz de coocurrencia (Senthilkumar y Gnanamurthy, 2019). Una vez obtenida
la matriz se extrae las caracteristicas por medio de cinco descriptores de textura de Haralick (Entropia,
Uniformidad, Contraste, Homogeneidad y Varianza), ademas se utiliza la mascara Laplaciana para realzar los
bordes. Estas caracteristicas son extraidas después de haber modificado la imagen mediante 5 filtros de textura
de la Energia de Laws con vecindarios de 3x3, 5x5 y 7x7 para un total de 15 imagenes nuevas, los cuales permiten
resaltar rizos, oscilacién, forma y bordes; los cambios en el contraste se utilizaron con 20 umbrales a la imagen
original y 5 imagenes nuevas donde se modifica la suavidad de la imagen, para el total de las 40 imagenes a las
que se le extrae los descriptores estadisticos. Este proceso se aplica con la finalidad de prever cual cambio en la
imagen al momento de la conexidn y hacer mas robusto el proceso de reconocimiento.

2.3. Patrones

De cada imagen se han obtenido 15 medidas de acuerdo a la distancia y el angulo aplicado, donde se pueden
realizar pruebas con un vector de 5 caracteristicas o utilizarlo con todas las caracteristicas extraidas. El tamafio
de los descriptores de caracteristicas es bastante reducido es por eso que no hay necesidad de reduccién de
dimensionalidad. Para poder hacer una clasificacion supervisada se hace un entrenamiento con el 70% de las
imagenes y el 30% para prueba, resultando 28 para entrenamiento y 12 para prueba por cada clase, estos
patrones obtenidos son los que se utilizan cada vez que el estudiante se conecta a una clase virtual donde deba
presentar una prueba y se correlacionan utilizando la distancia Euclidea.

3. Resultados
A continuacion se presentan los resultados de las etapas de procesamiento de las imagenes.

3.1. Fuente de datos y preprocesamiento

Las imagenes fueron adquiridas de la base de datos de Generated Photos (2020) de 1024x1024 pixeles, y fueron
procesadas convirtiéndolas de color a escalas de grises para eliminar matiz y saturacién, manteniendo la
luminancia. En la figura 2 y 3 se puede comprobar el preprocesamiento a un conjunto de imagenes originales.
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Figura 2
Imdgenes originales

Figura 3
Imagenes preprocesadas

Fuente: imagenes de Generated Photos

3.2. Exploracion y transformacion

Para detectar los bordes se ha utilizado la mascara Laplaciana de una funcidén bidimensional f(x,y), la cual es una
derivada de segundo orden.

v2f = of? N of?
T oX 0x

La mascara Laplaciana que se utilizd se muestra en el cuadro 1.
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Cuadro 1
Madscara Laplaciana

0 -1 0
-1 4 -1
0 -1 0

Fuente: elaboracion propia

Los descriptores de textura de Haralick fueron obtenidos de la matriz de coocurrencia (GLCM) el cual obtiene
informacion de un par de pixeles que cumplen una condicién.

Cd(lr])
22 Ca(i, )

Nd(l']) =

Cgqes una matriz de coocurrencia.

Se calcula una GLCM con direcciones 0, 45 y 90, con una distancia de 1 entre sus pixeles (cuadro 2), formando 3
vectores con la extraccién de resultados (figura 4).

Cuadro 2
Procesamiento de una matriz
con 0 grados y distancia de 1.

o 1| 2 3 o] 1]2]3
olo] o[ 1 |1 ol 2]2]1]o0
1o o | 1|1 > GLCM 1]o|l2]|o0]o0
2 o 2 [ 2 |2 2 oo |3 |1
3|2 2| 3 |3 3/ 00|01

Fuente: elaboracion propia
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Figura 4
Vectores GLCM extraidos de la imagen

0

90

Fuente: elaboracién propia (imagen de Generated Photos)

Los descriptores obtenidos fueron: Entropia, Uniformidad, Contraste, Homogeneidad y Varianza.
Descriptores de Haralick

Entropia, la informacion se encuentra en la diagonal principal de la matriz; C(i,j) es cada elemento de la matriz.
Entropia = — Z Z C(i, Hlog, (C(i,)))
i

Uniformidad o Segundo momento angular, brinda informacion sobre la suavidad de la textura.

ASM = — ZZC(L',]‘)Z
T

El contraste proporciona informacién sobre variaciones muy elevadas en la imagen.

Contraste = — ZZ li—jl>C(,))
i J

La homogeneidad aumenta el valor cuando los elementos estén mas cerca de la diagonal principal.

Homogeneidad = ZZ €@))
1+ (=52

La varianza proporciona informacion de la dispersion que tiene el conjunto de muestras.

Varianza = Z Z(i —uw)?C(i,j)
i J

Donde u es el valor medio

Las imagenes adquiridas son modificadas para simular distintos ambientes de iluminacién u objetos existentes
que pueden aparecer cuando se realizan nuevas videoconferencias (Figura 5).
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Figura 5
Imagen distorsionada

Fuente: elaboracién propia

En la figura 6, se presenta una imagen reconstruida que intenta realizar un reconocimiento con imagenes
adquiridas anteriormente de la misma persona que estaban en clases pasadas. La reconstruccion de imagenes
puede brindar un reconocimiento eficiente para casos en los que el estudiante ha cambiado de corte de cabello
0 mantiene objetos en su rostro.

Figura 6
Imagen reconstruida

NERES O S )
100 200 200 400 SO0 600 700 800 900 1000

Fuente: elaboracién propia

3.3. Evaluacidn de descriptores

En la evaluacion de descriptores mostrados en el cuadro 3, se puede concluir que los errores de entrenamiento
no predisponen a errores en las pruebas, donde la tasa de error es 7,64%, siendo aceptable para el
reconocimiento.

370



Cuadro 3
Distancia 1 con 0 grados.

Imagen E P CE CP EE EP Error
1 28 12 0 1 0,00 8,33 2,5
2 28 12 8 2 28,57 16,67 25
3 28 12 3 1 10,71 8,33 10
4 28 12 5 0 17,86 0,00 12,5
5 28 12 3 2 10,71 16,67 12,5
6 28 12 8 3 28,57 25,00 27,5
7 28 12 9 1 32,14 8,33 25
8 28 12 0 0 0,00 0,00
9 28 12 0 0 0,00 0,00
10 28 12 1 0 3,57 0,00 2,5
11 28 12 2 0 7,14 0,00 5
12 28 12 3 1 10,71 8,33 10

prueba %E= Porcentaje de error

E= entrenamiento; P= prueba; CE= mal entrenamiento; CP= mal prueba; EE= porcentaje error E;EP=porcentaje error

Fuente: elaboracidn propia

En el cuadro 4, los errores descienden y junto con las pruebas se obtienen valores de 5,56%, acercandose a

valores de mayor seguridad.

Cuadro 4
Distancia 1 con 45 grados.

Imagen E P CE CcpP EE EP Error
1 28 12 1 1 3,57 8,33 5
2 28 12 5 0 17,86 0,00 12,5
3 28 12 3 1 10,71 8,33 10
4 28 12 2 0 7,14 0,00 5
5 28 12 6 2 21,43 16,67 20
6 28 12 2 1 7,14 8,33 7,5
7 28 12 1 2 3,57 16,67 7,5
8 28 12 0 0 0,00 0,00 0
9 28 12 0 0 0,00 0,00 0
10 28 12 1 1 3,57 8,33 5
11 28 12 2 0 7,14 0,00 5
12 28 12 0 0 0,00 0,00 0

%E= Porcentaje de error

E= entrenamiento; P= prueba; CE= mal entrenamiento; CP= mal prueba; EE= porcentaje error E;EP=porcentaje error prueba

Fuente: elaboracidn propia

En la tabla 5, cuando se analizan con 90 grados la tasa de error es del 4,86 demostrando la efectividad del
método, y la conveniencia de utilizar la distancia de 1 y 90 grados.
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Cuadro 5
Distancia uno con 90 grados.

Imagen E P CE CP EE EP Error
1 28 12 0 1 0,00 8,33 2,5
2 28 12 4 0 14,29 0,00 10
3 28 12 3 1 10,71 8,33 10
4 28 12 1 1 3,57 8,33 5
5 28 12 3 1 10,71 8,33 10
6 28 12 1 1 3,57 8,33 5
7 28 12 4 1 14,29 8,33 12,5
8 28 12 2 0 7,14 0,00 5
9 28 12 0 0 0,00 0,00 0
10 28 12 1 0 3,57 0,00 2,5
11 28 12 0 0 0,00 0,00 0
12 28 12 0 1 0,00 8,33 2,5
E= entrenamiento; P= prueba; CE= mal entrenamiento; CP= mal prueba; EE= porcentaje error E;EP=porcentaje error
prueba %E= Porcentaje de error

Fuente: elaboracidn propia

En el grafico 1, se puede evidenciar que los datos de error estan por debajo del 25% en el peor de los casos,
logrando tasas de acierto del 90%. El error total es de 7,64%, con un 5,41% al utilizar 90 grados. Los resultados
permiten evidenciar que el método puede ser usado en reuniones de videoconferencias, con participantes en
diferentes ambientes y cambios en su imagen, lo cual permitira llevar un mayor control por parte del docente,
estudiantes y padres de familia. El sistema puede ser incorporado para extraer imagenes en tiempo real de cada
uno de los participantes y compararlos para un efectivo reconocimiento.

Todo el proceso anterior es realizado en otra prueba con 60 imagenes de clases en vivo, y sin intentar enganar
al sistema, logrando resultados de reconocimiento del 100%.

Grafico 1
Porcentajes de error con 1, 45 y 90 grados.
30
25
20

15 g

" "]

Porcentaje de error

1 2 3 4 5 6 7 8 9 10 11 12

—0—( 45 90

Fuente: elaboracidn propia
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3.4. Discusion

A continuacién se hace una discusiéon de las ventajas y desventajas al comparar la propuesta con los métodos
mas utilizados para la extraccidn y descripcion de caracteristicas como son SIFT y SURF.

La extraccidn de caracteristicas permite hacer un reconocimiento mas preciso de una imagen pero también
aumenta el tiempo de procesamiento si contiene un elevado nimero de descriptores; los métodos SIFT y SURF
presentan este inconveniente debido a la cantidad de puntos de interés que pueden detectar, esto se debe a
gue el método SIFT aplica un filtro Gaussiano, luego hace una diferencia de Gaussianas y detecta puntos de
interés con un re-escalado de la imagen, lo cual genera una cantidad de puntos en cada una de las imagenes con
diferentes valores tal como lo muestra la figura 7, donde inclusive se puede llegar a tener mas de 50 mil puntos
de interés para una clasificacion.

El método SURF hace una detecciéon rapida mejorando casi en un 300% la obtencién de las caracteristicas sin
embargo sigue siendo alto. Este problema debe ser solucionado aplicando una reduccién de redimencionalidad
basada en un andlisis de componentes principales (PCA) el cual entrega los resultados mostrados en el cuadro 6,
donde se puede ver que después del PCA sigue siendo alto el nimero de descriptores para el reconocimiento de
una imagen, al compararlo con el método propuesto el cual solo necesita de 5 descriptores, esto aumentara el
tiempo de proceso del SIFT y el SURF en mas de 13 veces comparado con los descriptores de textura. Al hablar
del tipo de clasificador utilizado por SIFT y SURF debido a la cantidad de descriptores se utilizan clasificadores
sencillos como Knn o SVM pero mas complejos que la distancia Euclidea.

Figura 7
Imagen distorsionada

Fuente: elaboracidn propia

Otra desventaja de SIFT y SURF es que representan la imagen mediante un conjunto de puntos los cuales son
necesarios combinar mediante estrategias de fusidn, que podria incrementar la cantidad de puntos de interés.
En el cuadro 7, se observa que el método propuesto solo necesita una estrategia de fusién a nivel de descripcién
cuando se combina con diferentes descriptores estadisticos de textura, mientras que SIFT y SURF debe utilizarlos
también a nivel de representacién y de decision.
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Cuadro 6
Dimencionalidad después de
aplicar PCA al SIFT y SUF

Detector y descriptor Representacién de la imagen Clasificacion Dimensidn
SIFT Conjunto de puntos Knn —SVM 328
SURF Conjunto de puntos Knn —SVM 64
Método propuesto Descriptores de textura Distancia Euclidea 5

Fuente: elaboracidn propia

Cuadro 7
Estrategias de fusidon

Detector y descriptor

A nivel de descripcidn

A nivel de representacion

A nivel de decision

SIFT X X X
SURF X X X
Método propuesto X

Fuente: elaboracidn propia

En cuanto a la implementacidn, el método de descriptores de textura puede ser facilmente implementado en
lenguajes como Matlab o Python que cuentan con funciones basicas ya implementadas en estos lenguajes para
la adquisicion y procesamiento de imagenes, mientras que SIFT y SURF son algoritmos mas complejos y es
necesario tener conocimientos avanzadas de programacion y procesamiento de imagenes.

La desventaja que presenta el método de descriptores de textura es que puede implementarse para
reconocimiento de personas con grupos reducidos tales como una clase virtual, la cual puede presentar maximo
una cantidad de 100 a 250 estudiantes, pero para una mayor poblacion la descripciéon de la textura total de una
imagen podria no dar buenos resultados; mientras que SIFT y SURF pueden ser utilizados de forma robusta y con
bases de datos grandes en la busqueda de personas sin realizar un entrenamiento supervisado. Los resultados
de error con SIFT son de 9,67%, con SURF de 6,93% y con descriptores de textura de 7.64%, y los 3 tienen un
porcentaje de acierto del 100% cuando se realizd pruebas en linea; aunque se observa que SURF es relativamente
mas preciso la diferencia no es determinante debido a las desventajas que puede presentar en tiempo de
procesamiento y estrategias de fusion.

Para la deteccidon de suplantacién de estudiantes en clases virtuales usando el reconocimiento de rostros el
método de textura puede ser utilizado de forma mas eficaz, por su menor tiempo de procesamiento y cantidad
de descriptores ademas de la facilidad de implementacion.

4. Conclusiones

Los descriptores de Haralick pueden ser utilizados para el reconocimiento de personas en videoconferencias con
ambientes modificados. Logrando tasas de acierto del 100% en linea y de 92,36 en cambios de ambiente al
modificar las imagenes. Con lo cual se puede prevenir ataques o ingresos no permitidos en las clases que se
imparten de forma virtual, ayudando a prevenir el fraude y permitiendo tomar acciones de forma inmediata. El
método reduce el tiempo de procesamiento y la cantidad de descriptores a utilizar, asi como una mejor
implementacién. Con la llegada del COVID-19 el método puede ofrecer una ayuda importante para el
reconocimiento de estudiantes con perfiles falsos en salas virtuales donde la poblacion es reducida; no se han
realizado pruebas para otras tareas de reconocimiento donde el método podria funcionar de forma adecuada.
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